Bezpieczenstwo Twoich ptatnosci w Provident Polska SA
to nasz priorytet.

Chcemy, zeby kazdy Klient czut sie pewnie, korzystajac z karty kredytowej,
dlatego pomagamy wprowadzi¢ dobre nawyki ograniczajace
nieautoryzowane transakgcje.

Ponizej znajdziesz wyjasnienie, czym jest Silne Uwierzytelnienie Klienta (SCA) stosowane podczas Twoich
transakcji oraz jakie sq gtdwne zasady korzystania z naszych ustug ptatniczych.

-

-

Czym jest Silne Uwierzytelnienie?

SCA to proces dwuetapowego potwierdzenia Twojej tozsamosci - jego pozytywny wynik umozliwia
zrealizowanie transakcji kartq kredytowq. W praktyce oznacza to, ze musisz potwierdzi¢ bycie
wiascicielem karty kredytowej lub wprowadzi¢ kod PIN w aplikacji ProviGo.

Obowigzek stosowania procedury SCA naktadajg europejska dyrektywa o ustugach ptatniczych (PSD2)
oraz polska ustawa o ustugach ptatniczych. Jej celem jest zwiekszenie bezpieczeristwa korzystania
7 ustug ptatniczych drogq elektroniczng i ograniczenie ryzyka oszustw w cyfrowych ptatnosciach.

Kiedy stosujemy Silne Uwierzytelnienie?

Procedure SCA stosujemy zwtaszcza przy zleceniu przez Ciebie transakcji w POS (terminal w sklepie
stacjonarnym), transakcji gotdwkowej w bankomacie oraz transakcji przeprowadzanej w internecie
(e-commerce). Dodatkowo wymagamy pozytywnego przejscia dwuetapowe]j weryfikacji przy nadaniu
kodu PIN/e-PIN.

-
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Chron kody PIN/e-PIN i hasta

Nigdy nie udostepniaj kodu PIN/e-PIN ani haset innym osobom. Nie zapisuj ich na karcie
ani w tatwo dostepnych miejscach - w ten sposdb skutecznie zabezpieczysz sie przed ich
przypadkowym ujawnieniem.

Zachowaj ostroznos$¢ w zwigzku z numerem karty i kodem CVV/CVC

Nigdy nie podawaj numeru karty kredytowej ani kodu CVV/CVC osobom trzecim. Nie wpisuj ich
na nieznanych lub niesprawdzonych stronach. Zawsze upewniaj sie, ze sq to strony bezpieczne
i zaufane.

czytaj dalej >
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Przechowuj karte bezpiecznie
Nos$ karte w zamknietym, bezpiecznym miejscu, na przyktad w etui lub osobnej przegrodce
portfela. Dzieki temu zmniejszasz ryzyko jej zgubienia lub kradziezy.

Zadbaj o bezpieczenstwo ptatnosci online

Kupuj w internecie tylko na zaufanych stronach z zabezpieczeniem HTTPS (z ktédkq przy
adresie). Jesli to mozliwe, wtgczaj dodatkowe uwierzytelnienie (np. 3D Secure) zwiekszajqce
ochrone transakgji.

Korzystaj z oficjalnych aplikacji mobilnych

Pobieraj aplikacje wytgcznie z autoryzowanych sklepdw, takich jak App Store lub Google Play.
Nie instaluj aplikacji ProviGo z innych zrédet. Unikniesz w ten sposdb ryzyka zainstalowania
ztosliwego oprogramowania, ktére moze przechwyci¢ Twoje dane.

Regularnie sprawdzaj historie transakgc;ji

Regularnie przeglqdaj historie transakcji w aplikacji lub na miesiecznym zestawieniu. Dzieki
temu szybciej zauwazysz podejrzane operacje, co pozwoli na szybkg reakcje - zgtaszaj nam
wszystkie nieprawidtowosci.

Uwazaj na fatszywe telefony i wiadomosci

Uwazaj na telefony, SMS-y lub e-maile z prosbq o podanie danych karty. Nie podawaj tych
informacji, zwtaszcza gdy osoba dzwonigca podaje sie za przedstawiciela Provident Polska SA.
Zakoncz rozmowe i skontaktuj sie z Centrum Obstugi Klienta.

Nie przekazuj nieznajomym danych osobowych

Nie podawaj danych karty ani innych informacji osobom dzwonigcym z nieznanych numerow,
nawet jesli podajg sie za przedstawicieli Provident Polska SA. Zawsze weryfikuj podejrzane
kontakty.

Trzymaj sie oficjalnych zasad kontaktu z Provident Polska SA

Pamietaj, ze nasi pracownicy nigdy nie proszq Cie o podanie petnych danych karty, PIN-u czy
haset przez telefon, SMS lub e-mail. Taka prosba to préba oszustwa. Natychmiast nas o niej
poinformuj.

Korzystaj bezpiecznie z bankomatéw

Wybieraj bankomaty w dobrze o$wietlonych miejscach. Zanim wiozysz karte, sprawdz, czy
urzqdzenie nie ma podejrzanych elementéw, na przyktad skimmeréw (mogq kopiowac dane
karty).

Korzystaj bezpiecznie z terminali ptatniczych
Podczas ptatnosci trzymaj karte na widoku. Jesli terminal dziata nietypowo lub obstuga zabiera
karte poza Twoje pole widzenia (np. w restauracji), zachowaj ostroznosc.

Blokuj karte zdalnie

W przypadku zgubienia lub podejrzenia kradziezy karty natychmiast jq zablokuj. Mozesz to
zrobi¢, kontaktujqc sie z Centrum Obstugi Klienta. Blokada uniemozliwi nieuprawnione
transakcje.

Pamietaj o mozliwosci zastrzezenia numeru PESEL

Jesli podejrzewasz lub wiesz, ze osoba trzecia mogta ukrasc¢ Twojg tozsamosce albo uzyskac
Twoje dane osobowe, natychmiast zastrzez swéj numer PESEL w Rejestrze zastrzezert numeroéw
PESEL (wiecej: ) do czasu wyjasnienia
Sprawy.



https://www.mobywatel.gov.pl/twoje-dane/rzp-pesel
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